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1. Wprowadzenie

Dokument wykonano na podstawie opisu przedmiotu éreiemia, zamieszczonego w
Specyfikacji Istotnych Warunkow Zamowienia nr BGWAW/335-15/07:

Zalacznik_1_Warunki_techniczne ,Mazowiecki systemfofmacji Przestrzennej Gmin i
Powiatow wspoétdziatapych w ramach wojewodztwa”.

W dokumencie uwzgbniono take ustalenia ze spotkaprzedstawicieli Wykonawcy i
Zamawiagcego w dniach 18 luty, 11, 12, 18 i 26 marca or&wiétnia 2008.

2. Opis ogolnej koncepcji modutu EOO

Dokument Modutu Elektronicznej Obstugi Obywatelaisoe budow, architektug i
funkcjonalnd¢ czsci projektu, ktora bdzie shiyta do bezpéredniego kontaktu z
obywatelem. Integralnczescia modutu EOO jest Elektroniczna Skrzynka Podawcza.
Modut Elektronicznej Obstugi Obywatela dla poszadagch uczestnikow projektu MSIP
jest zorganizowany w sposob centralny. Aplikacjatizéna jest dogpna poprzez Internet dla
obywateli.

Kazdy z nich chgcy skorzysta z petnej funkcjonalnixi bedzie musiat si zarejestrowa
(zatazy¢ konto). Po zalzeniu konta uaytkownik, aby zatatwi konkretr sprawe moze
wypetnic wybrany formularz elektroniczny i skieroavgo do wybranej jednostki.
Poszczegolne systemy Elektronicznego Obiegu Doktomerkomunikuj sie z aplikacy
centrallm i wymieniap z nip dane (na temat sktadanych formularzy, spraw i pesmmi
powiazanych, wraz z ich statusami). Uwierzytelnianie zoasgolnych jednostek (w celu
komunikacji EOD z EOO) odbywagsna podstawie identyfikatora jednostki i jej hasta.
Modut EOO ma za zadanie obstugitv@roces skladania przez obywatela formularzy
elektronicznych orazledzenie spraw i ich statusow wraz z pradghiem dokumentow
powiazanymi z tymi sprawami oraz zawiera mechanizmyasie do odbierania dokumentow
wystanych do niego i wymaggaych pdwiadczenia odbioru. Transmisja danychedazy
serwerem aplikacji EOO a przedhrka klienta odbywa w szyfrowanym pgmizeniu (protokot
SSL).

Nieodhczm czgscia modutu EOO jest Elektroniczna Skrzynka Podawczaa @wnie
wykonana jest w wariancie centralnym z jednym adezeniem generagym podpisy
elektroniczne do uedowych pdwiadcze odbioru.

3. Zwigzek modutu EOO z innymi modutami systemu MSIP

3.1. Wspobtpraca z modutem EOD

Modut EOO wspoOtpracujescisle z modutem EOD w zakresie wymiany danych o
formularzach elektronicznych, sprawach i pismachink€je skrzynki podawczej petni
komponent ESP, ktéry jest wykorzystywany wgie modutu EQO.
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Rysunek 1. Funkcje realizowane przez modut EOO i nduly z nim wspotpracujace (Architektura
logiczna modutu)
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Rysunek 2. Architektura fizyczna modutu EOO i modubw z nim wspétpracupcych

Komunikacja pongdzy modutami EOO a EODc¢Hzie s¢ odbywata po porcie 443 za

pomoa protokotu http SSL.
Komunikacja aplikacji EOO z bazlanych PostgreSQlebizie s¢ odbywata po porcie 5432.
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Komunikacja EOO z ESP odbywa gia pomog APl komponentu ESP.

Komunikacja aplikacji ESP z wdzeniem HSM bdzie s¢ odbywata za pomacinterfejsu
PKCS#11.

W projekcie zostanieayta karta nShield 500 F3 oznaczona symbolem nC4@88Ffirmy
nCipher. Uradzenie posiada certyfikat zgodicoz normy 140-2 level 3 (certyfikat zgod®/a

z normy dostpny jest pod adresem: http://csrc.nist.gov/groupst@mvp/documents/140-
1/140crt/140crt651.pdf). Usdzenie generuje 500 podpisow (1024 bity RSA) nausek
Specyfikacja techniczna wdzenia:

e« PCI MODULE

e PCI Full Height PCI and 167.6mm length
» 33/66 MHz, 32 bits

e PCI 2.3 compliant

e PCl2.1,2.2,PCI-X Compatible

Proces komunikacji EOD z EOO odbywg gia pomog wywotania funkcji WebService.
Pojedynczy przesyt to plik ZIP opakowany koperSoap typu ‘Document Literal’,
charakterystyczndla WebService. Jestaenazliwe reczne generowanie plikow przesytéw i
reczne ich wczytywanie.

W przesytach z modutu EOD do modutu EQ{pszesytane nagbujace dane:
* potwierdzenia przesytow wystanych wéaiej do danej jednostki,
* zmiany statusu osoby w jednostce (w przypadku pm@ey wyciu Il scenariusza
opisanego w punkcie 5.5),
e zmiany statusu sprawy lub pisma,
» dokumenty do wystania do obywatela,
» informacje o sprawach i pismachytkownika.

W przesytach z modutu EOO do modutu EOD wysytane kolei nastpujace dane:
» zlozone formularze elektroniczne (wraz z UPO),
* potwierdzenia przesytbw odebranych z danej jedmdstky zostaty poprawnie czy
btednie wczytane),
» zwrotne potwierdzenie odbioru dokumentu elektromégo przez obywatela

Aplikacja EOO udospnia dwie metody WebService obstugg przesyty:

* getResponse:
Metoda ta sty do wysytania przesytow z EOO do EOD jednostkkaJparametr pobiera
struktuge zawierajca login i hasto aytkownika przypisanego do danej jednostki terenowej
Identyfikatory jednostek i hasta przechowywane w EOO w celu weryfikacji. Metoda ta
zwraca z kolei obiekt zawiergjy struktue sktadagca sie z numeru wysytanego przesytu,
kodu bkdu przetwarzania przesytu,siewystapit oraz tablicy bajtow reprezentigiych plik
ZIP, jako obiekt przesytu.

* sendRequest:
Metoda staaca do wykonywania przesytu z EOD jednostki do EQ&ko parametr pobiera
struktue zawierajgca login, hasto oraz tablice bajtéw reprezemtajplik Zip z elementami
przesytu, zwraca z kolei klaszawierajca wartas¢ typu boolowskiego wskazaga czy
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przesyt zostat poprawnie prayy (wartas¢ false oznacza wygpienie bédu podczas odbioru
przesytu).
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Komunikacja m¢dzy modutami EOD i EOQs€iezka pobierania formularza elektronicznego)
odbywa s¢ w spos6b opisany na paszym rysunku.
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Rysunek 3. Schemat wymiany danych radzy modutami EOO a EOD

(obstuga formularzy elektronicznych)

Czynndaci wykonywane podczas komunikacji EOO-> EOD w pimyku obstugi formularzy

elektronicznych:

al) Formularz jest rejestrowany przezytkownika w EOO
a2) Dokument elektroniczny formularza jest zapisywanyazie danych ESP (jako

dokument przychodzy)

a3) ESP generuje dla dokumentu elektronicznego UPO

a4) Aplikacja EOD wywotuje metagWebService getResponse w celu zainicjowania
przesytu ze strony aplikacji EOO.

ab) Z bazy danych ESP pobierargtieesci dokumentu elektronicznego (xml, xsd i xsl)

oraz UPO

a6) Pobrane z bazy danych plikia sprzeksztatcane do postaci tekstowej i
opakowywane w kopeftXMLowa
a7) Poszczegoblne elementy przesytlu archiwizowagperazem w jeden plik ZIP

przesytu.

a8) Plik przesytu jest wysytany przez Internet do kegodjii EOD.

a9) Z otrzymanego pliku ZIP wypakowywang gojedyncze elementy przesytu.
al0)Z poszczegolnych elementow wydobywaneviasciwe pliki z danymi.

all, al2)PIiki dotyczice ztaonych przez iytkownikdw wnioskéw oraz informacje
na temat potwierdzonych przesytéwzapisywane do bazy.

Czynndaci wykonywane podczas komunikacji EOD-> EOOQ:
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b1l) Administrator aplikacji EOD iywajac opcji Wislij zmiany statusow spraw lub
Wyslij zmiany statuséw oso6b inicjuje przesyt do aptikdEOO — sam przesyt me
by¢ rowniez uruchomiony automatycznie

b2) Modut komunikacyjny generuje odpowiednie pliki n@aodstawie danych
pobranych z bazy.

b3) Nastpnie wygenerowane pliki, ktore mapy¢ przestane opakowywane sv
kopert: XML, tworzac tym sposobem poszczegolne elementy przesytu.

b4) Wszystkie wytworzone elementy sirchiwizowane do pojedynczego pliku Zip
przesytu (tré¢ przesytu).

b5) Plik ten jest wysytany poprzez WebService, za parmoetody sendRequest.

b6) Po otrzymaniu przesylu po stronie aplikacji EOQK parchiwum Zip jest
rozpakowywany i wydobywane g niego poszczegoélne koperty.

b7) Z kopert wydobywaneaspliki stanowice wiaciwa tres¢ elementu przesytu.

b8) Ostatecznie plikigprzetwarzane i zapisywane do bazy danych.

W §ciezce b g przesytane informacje o zmianie statusow spraismmraz dokumenty, ktore
maja by¢ dostarczone do obywateli. ¥¢iezce a przesylaneytakze potwierdzenia odebrania
dokumentow elektronicznych adresowanych do obywalako,ze jest to opis techniczny w
celu uproszczenia na rysunku zaznaczytem przesyibstug pobierania formularza
elektronicznego.

3.2. Wspotpraca z Centralnym Repozytorium Wzoréw
Pism
W momencie tworzenia niniejszego projektu nie jashe jak bdzie dziatato repozytorium

wzoréw dokumentéw (strona projekhitp://www.crd.mswia.gov.plhie jest dosfpna) nie
jest zatem mdiwe doktadne opisanie wspotpracy modutu EOO z tgmozytorium.

Zakladamy jednak nagiujaca procedu¢ postpowania przez jednosikw celu utworzenia
nowego formularza elektronicznego:
1) Pracownik jednostki (korzystgj z edytora formularzy) tworzy formularz
elektroniczny. W wyniku otrzymuje pliki formularza:
« Plik xsd z opisem struktury danych formularza xmi
Plik xslt z opisem transformacji pliku xml do posteeprezentacii
« Plik xforms z opisem logiki formularza
2) Pracownik jednostki rejestruje wytworzony formulaxz Centralnym Repozytorium
Wzoréw Pism
3) Pracownik jednostki otrzymuje informacjz repozytorium o zarejestrowaniu
formularza
4) Pracownik jednostki publikuje formularz w module @Qw repozytorium formularzy
modutu EOO) i od tego momentu jest on dpsly i mazliwy do wypetniania przez
interesantow

W przypadku, gdy okee sk to technicznie mdiwe, modut EOO hdzie wspierat pracownika
urzedu w powyej opisanej procedurze w ngstijacych punktach:
Przygotowanie formularza elektronicznego (za papeatytora formularzy)
« Przygotowania plikéw niezioinych do rejestracji formularza w CRWP
Zaczytywanie do EOO odpowiedzi z repozytorium aepstrowaniu wzoru
« Publikacja zarejestrowanego formularza elektroregmon
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4. Opis implementacji standardow dla modutu EOO

Modut EOO implementuje standardy prawne i techrecapisane w ponszym rozdziale.

Wymagania prawne stawiane podmiotom readizyn zadania publiczne zawartevs:
Ustawie z dnia 17 lutego 2005 r. o informatyzadiathlncci podmiotow realizujcych
zadania publiczne (Dz. U. Nr 64, poz. 565),

1. Ustawie z dnia 18 lipca 2002 r.swiadczeniu ustug dragelektronicza (Dz. U. Nr
144, poz.1204),

2. Rozporadzeniu Prezesa Rady Ministrow z dnia 29 wniz 2005 r. w sprawie
warunkéw organizacyjno technicznych ewrania dokumentéw elektronicznych
podmiotom publicznym (Dz. U. Nr 200, poz. 1651),

3. Rozporadzeniu Prezesa Rady Ministréw z dnia 1%dzernika 2005 r. w sprawie
minimalnych wymaga dla systemoéw teleinformatycznych (Dz. U. Nr 212zpo
1766),

4. Rozporadzeniu Ministra Spraw Wewitrznych i Administracji z dnia 27 listopada
2006r. w sprawie spogdzania i dogczania pism w formie dokumentéw
elektronicznych (Dz. U. Nr 227, poz. 1664),

5. Ustawie z dnia 18 wrZaia 2001 r. o podpisie elektronicznym (Dz. U. NiO1poz.
1450).

6. Rozporadzeniu Ministra Spraw Wewtrznych i Administracji z dnia 24 lipca 2007 r.
w sprawie warunkéw udaginiania formularzy i wzorow dokumentéw w postaci
elektronicznej (Dz. U. Nr 151, poz. 1078),

Podstawowym aktem prawnym dla podmiotéw realieygh zadania publiczne jest Ustawa z
dnia 17 lutego 2005 r. o informatyzacji dziatalcio podmiotow realizyjcych zadania
publiczne (Dz. U. Nr 64, poz. 565).

Ustawa ta w art. 16 pkt. 3 odwotuje sio warunkéw organizacyjno-technicznych gmania
dokumentow elektronicznych, czyli vildwego rozporzdzenia definiuicego Elektronicza
Skrzynke Podawcz - Rozporadzenie Prezesa Rady Ministrow z dnia 29.09.2005%v r.
sprawie warunkOw organizacyjno-technicznych edeania dokumentéw elektronicznych
podmiotom publicznym (Dz. U. Nr 200, poz. 1651),

Zgodnie z rozporgzeniem art. 2 pkt. Elektroniczna Skrzynka Podawcza — to dosy
publiczniesrodek komunikacji elektronicznej shey do przekazywania informacji w formie
elektronicznej do podmiotu publicznego przy wylsieayu powszechnie dephej sieci
teleinformatycznej.

Na mocy tego rozposgzenia (Prezesa Rady Ministrow z dnia 29 émize 2005r.) podmiot
publiczny zobowjzany jest opublikowa ,w sposéb powszechnie dephy” informacg o
sposobie da@czania dokumentow elektronicznych temu podmiotoformacja ta musi
zawier&:

1. Okreslenie akceptowanych przez podmiot struktur fizyednyi logicznych
dokumentow elektronicznych oraz zakres informaajvarty w tych dokumentach w
zaleznoscei od spraw, ktérych dotyczy,

2. Adres elektronicznej skrzynki podawczej,
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3. Sposob przekazywania gdowego péwiadczenia odbioru,.

Urzad musi zdefiniowad wzory obstugiwanych formularzy elektronicznych isegac
jednoczénie wymagania, co do formatu dokumentu i struktlogicznej tego dokumentu
zgodnie z rozpordzeniem Prezesa Rady Ministrow z dnia 1idagernika 2005r. w sprawie
minimalnych wymaga dla systemow teleinformatycznych (Dz. U. Nr 212 pd766) na
podstawie art. 18 pkt. 1 ustawy z dnia 17 luteg®520 o informatyzacji dziatalrsoi
podmiotow realizujcych zadania publiczne (Dz. U. Nr 64, poz. 565).

Urzad musi dysponow@odpowiedni infrastruktug informatyczn, ktéra pozwoli:

* Przyjmowa& dokumenty elektroniczne przy wykorzystaniu powsree
dostpnej sieci Internet,

* Weryfikowat otrzymane dokumenty elektroniczne nie tylko w esie
merytorycznym, ale gtébwnie w zakresie amasci bezpiecznego podpisu
elektronicznego przy ayciu kwalifikowanego certyfikatu w rozumieniu
ustawy z dnia 18 wrzaia 2001 r. o podpisie elektronicznym (Dz. U. NO13
poz. 1450),

 Korzyst& z ustug znakowania kwaliflkowanym znacznikiem crzadla
rejestrowanych dokumentéw w celu gggiiccia skutku prawnego daty pewnej
w rozumieniu przepisow Kodeksu Cywilnego na podstaart. 7 ustawy z
dnia 18 wrzeénia 2001 r. o podpisie elektronicznym (Dz. U. NrO1®oz.
1450),

*  Wystawig& w formie elektronicznej Ukdlowe Pdéwiadczenie Odbioru (UPO)
zgodnie z warunkami oks®nymi w rozporadzeniu Prezesa Rady Ministrow
z dnia 29 wrzénia 2005 r. w sprawie warunkéw organizacyjno teciamych
doreczania dokumentéw elektronicznych podmiotom publjea (Dz. U. Nr
200, poz. 1651), zawieraego (zgodnie z art.2 pkt. 4 rozpguzenia),:

e pely nazw podmiotu publicznego, ktéremu dozono dokument
elektroniczny,

* datfe i czas dogczenia dokumentu elektronicznego rozumiane, jaka idezas
wprowadzenia albo przeniesienia dokumentu elektmm@go do systemu
teleinformatycznego podmiotu publicznego,

» date i czas wytworzenia ugdowego pséwiadczenia odbioru,

* Przekazywé& urzdowe pdéwiadczenie odbioru osobie @ sklagzg
elektroniczny dokument,

 Ewidencjow& otrzymane dokumenty elektroniczne oraz wystawiane
Urzedowe Pdéwiadczenia Odbioru (UPO) przez okres éaiavy dla sprawy,
ktorej dotyczyt przestany dokument elektroniczny,

Innym wiazacym podmioty publiczne aktem prawnym w zakresie uwho&ntow
elektronicznych jest nowelizacja Kodeksu Rpstvania Administracyjnego (KPA) (Dz. U. z
2000r. Nr 98, poz. 1071) wprowadzeq zgodnie z art. 39'.1. mlwos¢ dorczania pism
przez podmioty publiczne za pomogsrodkéw komunikacji elektronicznej w rozumieniu
przepisOw gwiadczeniu ustug dragelektroniczaa, jezeli strona:

* Wystapita do organu administracji publicznej o gczenie albo

* Wyrazita zgod na doeczenie jej pism za pomactych srodkow,”.
Wiasciwym rozporadzeniem definigjcym sposob i warunki organizacyjno-techniczne
doreczania pism w formie dokumentdéw elektronicznych esliajacym szczegdly jest
rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 27 listopada 2006r.
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sprawie sporgdzania i dogczania pism w formie dokumentow elektronicznych .(Dz Nr
227, poz. 1664),

W mysl tego rozporadzenia zgodnie z art. 3disma w formie dokumentéw elektronicznych
oraz urzdowe pewiadczenia odbioru spogdza s¢ w strukturach elektronicznych w formie
zgodnej z formatami okflenymi w ustawie z dnia 17 lutego 2005 r. o infotymaciji
dziatalngici podmiotow realizujcych zadania publiczne (Dz. U. Nr 64, poz. 56ppdpisuje
bezpiecznym podpisem elektronicznym zgodnie z us@apodpisie elektronicznym (Dz. U.
Nr 130, poz. 1450).

Rozporadzenie precyzyjnie okégto w art. 3.2 format podpisu elektronicznego,ijpkmog
postugiwa sie organy administracji publicznej (ETSI TS 101 903.2 lub nowsz).

Sposob dagrczania pism w formie dokumentu elektronicznego aoatiefiniowany w art. 4.
rozporadzenia i tak:

 Organ administracji publicznej przesylta na adregktebniczny adresata
informacj ¢ zawierajca:

1) Powiadomienieze jest pismo do odebrania,

2) Wskazanie skrytki elektronicznej, z ktérej adrewate pobra pismo,

3) Informackg jak naley potwierdzé odbiér dostarczonego pisma, gengtuj
podpisane bezpiecznym podpisemedave pdwiadczenie odbioru,

» Doskp do skrytki elektronicznej, poprzez kidadresat moe odebré pisma jest
chroniony, adresat musi zautoryzawsie, tzn. potwierdza elektronicznie prawo
do dost¢pu do swojej skrytki,

« Odbieragc pismo adresat generuje enlpwe pdwiadczenie odbioru podpisig je
bezpiecznym podpisem elektronicznymswmdczenie to zawiera zgodnie z art.
4. pkt. 4.

o Pelm nazwe podmiotu wystawiaicego péwiadczenie,

o Pelm nazwe adresata podmiotu, ktéremu dcza s¢ dokument elektroniczny,

o Dat i czas podpisu elektronicznegospoadczenia i dat odbioru wpisaa
przez adresata,

o Oznaczenie sprawy,

o Oznaczenie pisma, ktérego dotyczy,

» Za dat dorczenia pisma uwa St dzien podpisania urgdowego péwiadczenia
odbioru,

» Jeeli adresatem pisma jest organ administracji pabbg¢ to do¢czanieodbywa sie
zgodnie z warunkami i formie olglenymi w rozporadzeniu Prezesa Rady
Ministrow z dnia 29 wrzénia 2005 r. w sprawie warunkdédw organizacyjno
technicznych daiczania dokumentow elektronicznych podmiotom pulbljea (Dz.
U. Nr 200, poz. 1651)

Urzad musi dysponowaodpowiedmn infrastruktun informatyczmn, ktéra pozwoli obstuy¢
caly proces deiczen pism w postaci dokumentow elektronicznych, w sgohscsci:

* Zapewné¢ oznaczanie pism danymi stwierdmjmi waznos¢ kwalifikowanych
certyfikatow i czas ich weryfikacji, wykorzystj bezpieczne moduly
kryptograficzne i urgdzenia udospniajace urzdowy koordynowany czas,

» Spelnid wymagania techniczne i organizacyjne zawarte waoadzeniu Prezesa
Rady Ministréw z dnia 11 gdziernika 2005r. w sprawie minimalnych wymagia
systemow teleinformatycznych (Dz. U. Nr 212 poZ6@) na podstawie art. 18 pkt 1
ustawy z dnia 17 lutego 2005r. o informatyzacji atEingci podmiotow
realizupcych zadania publiczne (Dz. U. Nr 64, poz. 565),

Wersja: 2.0 Strona: 12 z 27



» Uzaleniat zapoznanie giprzez odbiore z trescia pisma od zigenia bezpiecznego
podpisu elektronicznego na gdowym pdwiadczeniu odbioru,

» Automatycznie generowdanformacg wskazujca pisma, ktére nie zostaty dazone
w terminie okrélonym przez Kodeks Pagiowania Administracyjnego,

* Ewidencjow& dorczone dokumenty elektroniczne oraz wystawione ¢towe
Paswiadczenia Odbioru (UPO) przez okres $eiavy dla sprawy ktoérej dotyczyt
przestany dokument elektroniczny,

*  Weryfikowat bezpieczne podpisy elektroniczne dokumentéw i ¢cdowych
poswiadcze obioru,

Najwazniejsze ,organy administracji publicznej mpgpowani¢, w drodze porozumienia,
ministra widciwego do spraw informatyzacji do obstugi ¢oren dotyczcych tych
organow” zgodnie z art. 5. pkt7. rozpadzenia.

Modut EOO korzysta z nagiujacych standardow:
e XML w wersji 1.0
e XML Schema w wersji 1.1.0
e XSLw wersji 1.0
 PKCS#11 (do komunikacji ESP z HSMem)

5. Opis podstawowych procesow biznesowych modutu
EOO

5.1. Wypetnienie formularza.

Modut EOO umaliwia sktadanie formularzy do jednostek. Wnioski 2zna podpisa
podpisem bezpiecznym. Do Adego dokumentu sktadanego do jednostki generoweste |
podpisane certyfikatem jednostki Ydowe Péwiadczenie Odbioru (generacja odbywa\si
ESP), zawierae informacje prawnie wymagane.

Samo generowanie UPO dla dokumentu zgodne jestepisami obowizujacego prawa
(rozporadzenie Ministra Spraw Wewtrznych i Administracji w sprawie spadzania i
doreczania pism w formie dokumentow elektronicznychzorezporadzenie Prezesa Rady
Ministrow w sprawie warunkOw organizacyjno-techmgezh doeczania dokumentow
elektronicznych podmiotom publicznym) i odbywag siv komponencie Elektronicznej
Skrzynki Podawczej. Modut skrzynki podawczej ewicienuje doegczone dokumenty
elektroniczne, wygenerowane UPO, UPN, ZPO orazguabrnaczniki czasu.

Aplikacja umaliwia ztozenie podpisu pod wnioskiem dowolnym bezpiecznym ppssin
elektronicznym wystawionym przez uprawnion§raglek w Polsce. Aplikacja EOCctizie
posiadata formularz uniwersalny gy do wysytania plikéw do jednostki.

Formularze s technicznie oparte o standard XForms,achjbardzo dige maliwosci ich
przetwarzania, walidacji i prezentacjiystkownikowi. Formularz sktada iz dwoch plikow:
pliku XSD definiupcego struktuy danych formularza i reguty walidacji tych danyctan
pliku xforms przechowugego warstw danych i prezentacji formularza. \&yietlaniem oraz
walidacp danych zajmuje siprocesor XFormgprzeksztatcagy plik ze standardu XForms na
standard XHTML rozumiany przez gksza¢ przeghdarek internetowych. Walidacja danych
odbywa s¢ zaréwno po stronie klienta (podczas wpisywaniaydardo pol) oraz po wystaniu
formularza, gdy jego poprawfiozostanie sprawdzona przez serwer. Jako pasyaikowa
wypetnienia formularza generowany jest plik xmlorgt wraz z plikami xsd, xslt i plikiem
podpisu elektronicznego stanavkiompletny dokument elektroniczny.
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Przeptyw sterowania przy sktadaniu formularza zetwaany jest na pomszym diagramie:

2 Modut ESP ESP - HSM
FAY komunikacii =
Obywatel chywatelam

i 1) wybdr formularza : i '

2) wypetnienie danymi I::I ; ;

3) podpisanie eleftroniczne ' i i
4} Wystanie formularza . Slrejestracis

By dokumentu : ;

przychedzacego : :

w ESP : :

™ :

8) wygenerowanie :

tresci PO '

[; 7) dodanie do UPD

znacznika czasy

B} podpisanis !
podpisem
urzedu i

B) Utworzenie
kompletnej paczki
PO i

10} pobranie UPD []4__| '

11} powiadomienie o [:l-d :

zarejestrowaniu dekumentu =
w ESP 1 ]
! 1

Do znakowania czasemzywany jest kwalifikowany znacznik czasu. W przypadk
wykorzystania przyznanego jednostce limitu znaoawik kwalifikowanych dokument
elektroniczny nie &dzie znakowany czasem a w UPO zostanie wpisanaseateera, ktora
jest synchronizowana z serwerem NTP. URQzie zawierato skrot sktadanego dokumentu
elektronicznego tak, aby mwa bylo zweryfikowa integralné¢ konkretnego UPO z
dokumentem elektronicznym. Podpisany podpisemduraxdzie plik XML z informacjami
do UPO (ktory wraz z podpisem elektronicznym utwddfPO). Dzeki takiemu rozwazaniu
jesteamy w stanie wykry nie tylko zmiag w tresci sktadanego dokumentu, ale takzmiar
w tresci UPO.
W sktad paczki UPO wchodnastpujace pliki:

e upo.xml — plik z trécia UPO

e upo.xml.XAdES — podpis pod UPO
Paczka UPO datzana jest do sktadanego dokumentu elektronicznego.

Zawarta¢ UPO:

<?xml version=\"1.0\" encoding=\"UTF-8\"?>
<UPO>
<Urz adAdresatDokumentu>
<Nazwa>Nazwa urz edu</Nazwa>
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<Adres>Adres urz  edu</Adres>
</Urz adAdresatDokumentu>
<NumerDokumentu>12/2007</NumerDokumentu>

<DataZto zeniaDokumentu>12-01-2008 10:21</DataZto zeniaDokumentu>
<DataWygenerowaniaUP0O>12-01-2008 10:25</DataWygener owaniaUPO>
<PodpisElektroniczny>Podpis elektroniczny nie zlo zony</PodpisElektroniczny>

<Zto zonyDokument>
<NazwaPliku>wniosek.xml</NazwaPliku>
<SkrétPliku>ds12adl2adad</SkrétPliku>
<RozmiarPliku>12</RozmiarPliku>
</Zto zonyDokument>
</UPO>

5.2. Odebranie dokumentu elektronicznego ze zwrotn  ym
potwierdzeniem odbioru.

Aplikacja EOO umaliwia odbiér dokumentow elektronicznych wystanyctytkownikowi z
poziomu EOD. Dokumenty elektroniczne moby¢ wystane z wymaganiem zwrotnego
poswiadczenia odbioru. W celu odebrania dokumentu rési@nt musi 8i zalogowa
(wczeniej jest sprawdzona jegozgamd¢ albo przy ayciu podpisu elektronicznego przy
rejestracji lub te weryfikacji osobistej — opis w punkcie 5.5). Przsabraniem wigciwego
dokumentu interesant musi wpisadat odbioru dokumentu oraz podpésasic pod
wygenerowanym dokumentem ZPO. Po zelnu podpisu zostanie on automatycznie
zweryfikowany, i w przypadku pozytywnej weryfikacfjokument elektroniczny zostanie
udostpniony wytkownikowi. Informacja o pobraniu dokumentu praezgtkownika zostanie
przekazana do wdaiwej jednostki w postaci dokumentu ZPO i podpisek&onicznego pod
tym dokumentem zimnym przez waytkownika odbierajcego. Na poriiszym diagramie
wystepuja nastpujace oznaczenia:

* UPN - Urzdowe Pdéwiadczenie Nadania — generowane przez ESP wybfaniaji
wystania dokumentu elektronicznego do interesatdaaiera informacje o wysytanym
dokumencie elektronicznym, dacie wysytki i odbiard@zscia UPN jest podpis
elektroniczny urgdu wygenerowany w HSMie oraz znacznik czasu

e ZPO - Zwrotne Potwierdzenie Odbioru —trgest generowana przez ESP. Zawiera
UPN uzupetnione o dodatkowe dane:edadibioru dokumentu i datwygenerowania
ZPO. ZPO jest podpisywane przez interesanta jedpipem bezpiecznym

Dokumenty UPN i ZPO w cadci stanows urzgdowe pdwiadczenie nadania przez udz

dokumentu i jego odbidr przez interesanta.
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Przy wysytaniu dokumentéw elektronicznych przezadrzlo obywatela (ze zwrotnym
potwierdzeniem odbioru) sterowanie wydh

tak jak na pomszym diagramie:

2 2 ESP ESP - HSM
i Fa komunikadji z
Urzsd {Madawca) Obywstel {Adresst) i i
: 1) wystanie dokumentu ; i i
; ! - 2} rejestracia i !
: dokumentu : :
i wychodzacego y i
1 | e | 1
y - '
i 3 generacia UPN :
; [; 4) podpisanis E
i dokumentu \
: 5) oznakowanis
r czasem dokumentu
: [; ;
- &) wytworzenie
1 kompletnego UPN
E &) T pobranie
' powiadomienie UEN
| Onowym ]"‘—
T OCIOMENCE ;
9 i
wywotanie E
funkgji !
cdbioru !
dokumentu I
— o '
10} wspisanie daty I
cdbicru ]
11} generacja '
L ZPO na E
| podstawie UPN /
1 | -
1 Lol
: 12} pobranie ZPOD
E 13} pobranie

ZFO

14) podpisanie
P

17)
udostepnisnie
dokumentu do
pobranis lub
cdmowa

18} pobranie UPO {UPN + ZPQj)

:l 18} wendfikacia

podpisu pod ZPO

|

L-l"-

18} wendfikacja
poprawna /
niepoprawns

g |

W S B

Format dokumentu UPN:

<?xml version=\"1.0\" encoding=\"UTF-8\"?>

<UPN>

<Urz adNadawcaDokumentu>
<Nazwa>Nazwa urz edu</Nazwa>

<Adres>Adres urz

edu</Adres>
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</Urz adNadawcaDokumentu>
<NumerDokumentu>12/2007</NumerDokumentu>

<DataWystaniaDokumentu>12-01-2008 10:21</DataWystan iaDokumentu>
<DataWygenerowaniaUPN>12-01-2008 10:25</DataWygener owaniaUPN>
<Dokument>

<NazwaPliku>decyzja.doc</NazwaPliku>
<SkrotPliku>dsl12adl2adad</SkrotPliku>
<RozmiarPliku>12</RozmiarPliku>
</Dokument>
</UPN>

Format dokumentu ZPO:

<?xml version=\"1.0\" encoding=\"UTF-8\"?>

<ZPO>
<DataOdbioruDokumentu>13-01-2008 10:30</DataOdbio ruDokumentu>
<DataWygenerowaniaZP0>13-01-2008 10:25</DataWygener owaniaZPO>
<UPN>

<Urz adNadawcaDokumentu>
<Nazwa>Nazwa urz edu</Nazwa>
<Adres>Adres urz  edu</Adres>
</Urz adNadawcaDokumentu>
<NumerDokumentu>12/2007</NumerDokumentu>

<DataWystaniaDokumentu>12-01-2008 10:21</DataWystan iaDokumentu>
<DataWygenerowaniaUPN>12-01-2008 10:25</DataWygener owaniaUPN>
<Dokument>

<NazwaPliku>decyzja.doc</NazwaPliku>
<SkrotPliku>dsl12adl2adad</SkrotPliku>
<RozmiarPliku>12</RozmiarPliku>
</Dokument>
</UPN>
</ZPO>

5.3. Tworzenie formularzy w graficznym edytorze.

Edycja Formularzy w edytorze jest podzielona n&ape

» Stworzenie warstwy danych Formularza na podstaw@wdokumentu
opublikowanego w CRWP — struktury XML, ktora zoseawypetniona w
odpowiednich miejscach danymi wpisywanymi przeef@esanta. Struktura ta musi
by¢ opisana w pliku XML Schema (XSD), ktéry najedostarczy do edytora — na
jego podstawie edytor formularzy stworzy warstlanych.

» Stworzenie projektu graficznego formularza — zagktgwanie uktadu graficznego
formularza oraz wstawienie kontrolek, do ktéryctemnesant &dzie wpisywat dane i
powiazanie ich z warstwdanych formularza (tzn., do ktérego miejsca w&rto
wpisana w danej kontrolce wpisze dio warstwy danych). Walidacja tych danych
bedzie automatyczna podczas wypetniania formularzagaty dotyczce walidaciji
danych pdl pobieranestla z pliku XSD zamieszczonego razem z formularzem w
repozytorium formularzy.

Do repozytorium uprawnionyzytkownik maze wyst& Formularz na dwa sposoby:
* Bezpdrednio z edytora za preednictwem WebServisu
* Przez strogadministracyja aplikacji EOO.
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5.4. Podpis elektroniczny
Podpis elektroniczny sktadany jest w formacie XAdBSS.

Podpisy elektroniczne w dokumentach obstugiwanycrep skrzynk zapisywane & w
plikach zewsrtrznych (podpis zewgtrzny).

Do sktadania podpisu elektronicznego i jego wedjk wwywane § komponenty Krajowej
Izby Rozliczeniowej.

Przy skiadaniu formularza elektronicznego podpisyvgest plik xml z danymi wniosku.
Zalaczniki nie g podpisywane oddzielnie. Integrakéaahcznikdw zapewniona jest przez to,
ze przy ich dajczaniu do wniosku asw pliku z danymi odnotowywane informacje o
zahkczniku (nazwa pliku zatznika, skrot z pliku i rozmiar pliku).

Zaktadane jest w EOOzycie bezpiecznego podpisu elektronicznego (do myshania
skladanych formularzy elektronicznych i do podpiaga zgody na przyjmowanie
dokumentow drog elektronicza). Mozliwa jest te do zastosowania funkcjonakto
obstuguaca podpis z certyfikatami niekwalifikowanymi (wyst@nymi przez urzdowe
centrum certyfikacji). W takim przypadku procedp@stpowania jest hagpujaca:

1) Osoba chaca ztazy¢ wniosek rejestruje siw EOD (zaktada konto)

2) Po zarejestrowaniu konta sktada wniosek o wydaengyfikatu niekwalifikowanego

3) Zgtasza sj osobécie do urzdu w celu sprawdzeniaizsamdci, akceptuje regulamin

uzywania podpisu i odbiera wygenerowany certyfikat
4) Od tego momentu nie sktada wnioski bez wizyty w jednostce

Powyzsza procedura zaktada istnienie aegd@wego centrum certyfikacji. Czy takie
rozwiazanie zostanieayte w projekcie bdzie zaleato od dalszych ustale

5.5. Potwierdzanie to zsamo sci sktadaj gcego formularz
elektroniczny

Modut EOO umaliwia nastpujace dwa scenariusze sposobow weryfikacjistondgci
uzytkownika sktadajcego formularz elektroniczny. Pierwszy scenariwsdada aycie przez
interesanta podpisu elektronicznego (bezpiecznegia tez zaufanego przez wd) drugi
scenariusz zaktada wypetnianie wnioskow bez jegipsania podpisem elektronicznym.

I.  Skiladanie formularze elektronicznegozyciem podpisu elektronicznego
1) Po wypetnieniu formularza danymi interesant podeigo podpisem
elektronicznym
2) Po podpisaniu formularza jest on wysytany dcedtz
3) W takim wypadku nie ma dodatkowego sprawdzeniagmdaci osoby, bo takie
sprawdzenie odbyto gprzy wystawieniu certyfikatu

II.  Sktadanie wnioskow elektronicznych bez/cia podpisu elektronicznego
1) Po wypetnieniu formularza danymi interesant wysgydado urzdu
2) Po zieeniu formularza interesant otrzymuje w ¢dzie status ,Do weryfikacji”
3) W takim przypadku interesant must ggtost do urzdu w celu potwierdzenia
swojej tazsamdci i po takim potwierdzeniu pracownik ustawia ssatisoby na
~Zweryfikowany pozytywnie”
4) Ten i kolejne skitadane formularzg gastpnie rozpatrywane
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5) W przypadku, gdy osoba ma status ,,Do weryfikaaji |,Zweryfikowany
negatywnie” nie mee sktadé formularzy do jednostki

Przy podpisaniu formularza podpisem elektroniczrggnba automatycznie uzyskuje status
.Zweryfikowany pozytywnie”. Maliwe jest wyhczenie maliwosci sktadania formularzy
bez podpisu elektronicznego.

6. Opis podstawowych przypadkéw u  zycia modutu EOO

6.1. Rejestracja konta interesanta w aplikacji EOO.

Funkcja ma za zadanie utwoézkonto interesanta aplikacji, aby uzysk@dostp do funkcji,
tylko dla zarejestrowanych zutkownikow (sktadanie formularzy elektronicznych,
podghdanie spraw i dokumentéw). Modut EOO wspotpracuje katalogiem LDAP
uzytkownikow. Do ustalenia jest zakres danych tanepnowywanych.

Aktorzy
Obywatel, ktory chce zatatisprave
Organizacja (instytucja), ktéra chce zatdtsprave

Warunki poczatkowe:
Uruchomiona aplikacja EOO w przedharce oraz wybrana funkcja rejestracji nowego
interesanta

Warunki ko ncowe:
Konto interesanta zarejestrowane. Od tego momemé&reisant mege sk logowa do
aplikacji

Przebieg gtowny:

1. Interesant przed zateniem konta zapoznajegsd zasadamiwiadczenia ustugi
droga elektroniczi i akceptuje regulamin, w przypadku osoby fizyczzegpoznaje
si¢ z informacjami o przetwarzaniu danych osobowyslyriaza na takie
przetwarzanie swejzgod:

2. Interesant wybiera rodzaj konta, ktére chce agt¢konto osoby fizycznej lub

prawnej)

Interesant wpisuje dane konta: identyfikator kartasto

Interesant wpisuje swoje dane: gnnazwisko, pesel, nip i dodatkowo nagw

regon, nip, pkd, informacje o upowaeniu (w przypadku reprezentowania firmy)

oraz dane adresowe i kontaktowe (telefon, e-mail)

5. Interesant zatwierdza wprowadzone dane (w tym maragiojawia si komunikat
0 zalaeniu nieaktywnego konta)

6. Interesant podpisuje elektronicznie (opcjonalnie)osek o zatgenie konta aby od
razu uzyskéastatus zweryfikowany. Po wybraniu opcji weryfikawgest podpis
elektroniczny osoby.

7. Interesant odbiera na podany e-mail wiadémolinkiem aktywacyjnym do konta i
klika w ten link

8. Interesant otrzymuje informacp aktywacji zataonego konta

how
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Wyj atki:

W przypadku wpisania identyfikatora konta, ktére jatnieje w systemie pojawi i
stosowny komunikat.

W przypadku wprowadzenia nieprawidtowych danychewinjipetnienia wszystkich
wymaganych pol lub wprowadzenia nieprawidtowych ta&r do pol) pojawi si
odpowiedni komunikat i zaf@nie konta nie dédzie maliwe.
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Wyglad ekranu wprowadzania danych osoby fizycznej:
Rejestracia uzytkownika

| Identyfikator | hasio |

Typ*

- *®
e osoba Identyfikator: ]
Haslo: * Powtdrzenie hasta: * ]
|_Dane osobowe |
Nazwisko: * ] Imie; # ]
PESEL:* | Nip: |
Cudzoziemiec: [ Nr paszportu: ]
| Dane adresowe |
Rodzaj adresu: * -
Ulica: Nr domu: * Nr[okaruzl
Kod * =i 22
I T s
e Miejscowosc: ] uPocna. l
TeEefon:] E-mail: * i

Powiadamianie o statusie spraw: » tak " nie

Przesylajac nam ten formularz wyraiasz zgods na gromadzenie, przetwarzanie | wykorzystywanie Twoich danych, teraz i w
prrysiosci, zgodnie z polskim prawem, w szczeadinosd Ustawa o achronie danych osohowych. Masz prawo wagladu do Twoich
danych oraz ich poprawien@ lub usuniscia.

6.2. Logowanie u zytkownika.

Funkcje modutu EOO takie jak wypetnianie formulaetgktronicznych, przegtianie spraw i
dokumentow wymagaj wczeniejszego zalogowania do systemu. Dangytkownika
(urzednika i do ustalenia interesanta) niedbe do jego weryfikacji (identyfikator i hasto)
przechowywaneasw systemie LDAP. Hasto nie jest przechowywane stga jawnej tylko
w postaci obliczonej z niego funkcji skrotu. W mamie logowania g pobierane z systemu
LDAP te dane i na ich podstawie ngsije autoryzacja logagego s¢ uzytkownika.

Aktorzy
Uzytkownik aplikaciji

Warunki poczatkowe:
Uruchomiona aplikacja EOO w przedhrce

Warunki ko ncowe:
Uzytkownik zalogowany

Przebieg gtéwny:
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Uzytkownik wybiera funkaj logowania do aplikaciji
Uzytkownik wpisuje identyfikator konta i hasto
Uzytkownik zatwierdza wprowadzone dane
Uzytkownik jest zalogowany do systemu

hPwpE

Wyj atki:
W przypadku podania @dinego identyfikatora i / lub hasta pojawk spdpowiedni
komunikat o bidzie.

6.3. Zmiana hasta u zytkownika.

Aktorzy
Uzytkownik aplikacji

Warunki poczatkowe:
Uruchomiona aplikacja EOO w przedhrce

Warunki ko ncowe:
Uzytkownik ma zmienione hasto

Przebieg gtowny:

1. Uzytkownik wybiera funka} zmiany hasta

2. Uzytkownik wpisuje wymagane dane: stare hasto, noasohi powtdrzenie hasta
3. Uzytkownik zatwierdza wprowadzone dane

4. Uzytkownik ma ustawione nowe hasto

Wyj atki:
W przypadku podania &gdinych danych pojawi siodpowiedni komunikat o btizie

6.4. Wyszukiwanie formularza do wypetnienia.

W systemie EOO wévietlana jest lista formularzy elektronicznych wdgale na kategorie
formularzy. Maliwe jest wyszukanie formularza po oki@nych dla niego atrybutach (w tym
wyrozniku). Mozliwe jest wybranie jednostki (spabd Partneréw), do ktorepytkownik chce
wystat formularz. Po wybraniu lista jest zasana do rodzajow formularzy, ktére przyjmuje
dana jednostka.

Aktorzy
Uzytkownik aplikacji

Warunki poczatkowe:
Uruchomiona aplikacja EOO w przedhrce

Warunki ko ncowe:
Wyszukany formularz

Przebieg gtowny:

1. Uzytkownik wybiera funka} wyszukiwania formularzy

2. Uzytkownik wpisuje wartéci atrybutéw formularzy, ktére go interesgu;j
3. Uzytkownik zatwierdza wprowadzone dane

Wersja: 2.0 Strona: 22 z 27



4. Uzytkownikowi wyswietlana jest lista formularzy, ktére spehaifyteria
wyszukiwania.
5. Uzytkownik wybiera formularz z listy

Wyj atki:
W przypadku nie znalezienia formularza speluego zadane kryteria \éyietlana jest
pusta lista

6.5. Przegl gdanie sprawy.

W module EOO prezentowane se sprawy waytkownikiem interesanta, ktore zostaty
oznaczone w EOD jako udgpnione dla EOO wdd nich g wszystkie sprawy utworzone na
podstawie formularzy elektronicznych,. Dla sprawyzma uzyské informacje o aktualnym i
poprzednich stanach i statusach sprawy oraz dokiatiernw sprawie. W opisie sprawy
wyswietlane g dane o atrybutach sprawy takich jak: numer idekayfyjny sprawy, numer
kancelaryjny sprawy, datzatazenia, informagj o tym czy zostaty uiszczone optaty zmane

z formularzem i inne. Dla zdanzewiazanych ze sprayv(zmiana statusualdz stanu sprawy)
wyswietlana jest automatycznie data tego zdarzenia wm@owadzone w EOD informacje
dodatkowe np. o miejscu zdarzenia. Dla sprawzmaopobrd dokumenty formularza
elektronicznego i dokumentu UPO. Jestz&aknaliwa weryfikacja tych dokumentow i ich
pobranie i zapisanie do pliku. W momencie, gdy ning& stan lub status sprawyytkownik
otrzyma dodatkowo e-maila z taknformacp (jesli wczesniej zgodzit s¢ na otrzymywanie
informacji &a drog).

Wyglad ekranu z list spraw uytkownika:

Moje sprawy
Wiybierz jednostke § Wszystkie jednostki

Jednostka: [Wszystkie jednostki

‘ ﬁ J Formularz uniwersalny zalogowany: tulasz Michalak (osoba)
2 Rejestracja probna beneficjenta 2 =
Rynku Pracy 1-10/ 28 ﬂ: mnnm
2 Rejestracja bezrobotnego : Status
NIS Rodzaj sprawy Stan sprawy sprawy
2 Rejestracja poszukujacego pracy = DOK_ZEWHN-2466-2008- Formularz i
aooool uniwersalny b
b Weiveek 0wy e DOK_ZBEWN-2466-2008 Formularz
zaswiadczenia o LN 2 Drow
;. : goooag2 uniwersalny Whrovadzona
2 Formularz potwierdzenia
gotowosci I DOK_ZEWN-2466-2008- Fofmulallrz. Wyshina
2 Whniosek o zasilek rodzinny SRR IRy
DOK_ZEWN-2466-2008- Formularz
£ = : Wysfana
& Wniosek o zasilek pielegnacyiny 0oooo4 uniwersalny i
DOK_ZEWN-2466-2008- Formularz
5 Whniosek o swiadczenie e 000005 uniwersainy Wyslana
ey DOK_ZEWN-2466-2008 E I
= . c _ZEWN- - - ormularz
2 Whniosek o jednorazowa . 000006 universalny Wysfana
zapomoge z tytulu urodzenia
dziecka p DOK_ZEWN-2466-2008- Formularz N—
2 Whniosek o przyznanie stypendium 000007 uniwersalny ikt
e DOK_ZEWN-2466-2008 F f
~ . ZEWN- - - ormularz -
0oooos uniwersalny Vysiana
DOK_ZEWN-2466-2008- Formulzrz i
- 000002 uniwersalny N
DOK_ZEWN-2466-2008- Formularz
s L
aoooio uniwersalny Wysiana
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Wyglad ekranu z informacjami o sprawie:

Informacje o sprawie

Mumer identyfikacyiny sprawy (MIS)

DOK_ZBEWN-2466-2008-000001

Rodzaj sprawy

Forrmularz uniwersalny

MNumer kancelaryiny

Data #oZenia formularza 27-03-2008
Plnowany termin realizagi
Stan sprawy Whyslana

Status sprawy

Adresat sprawy

Powiatowy Urzad Pracy

Opis statusu sprawy

Sprawa wyslana automatycznie do jednostki

Dokument elektroniczny formularza

Pobierz

Dokument elektroniczny UPO

Pobierz Weryfikuj

Historia stanow sprawy il Wy=lij ponownie

Aktorzy
Uzytkownik aplikacji

Warunki poczatkowe:
Uruchomiona aplikacja EOO w przedarce, aytkownik zalogowany

Warunki ko ncowe:
Uzytkownik zapoznat gize szczegotami sprawy

Przebieg gtowny:
Uzytkownik z listy wybiera spraw ktérej szczegoty chce zobaczy
Uzytkownik wybiera funka} przeghdania szczegotow sprawy
Uzytkownik wybiera funka} przeghdania historii statuséw i stanéw sprawy
Uzytkownik wybiera funkaj przeghdania dokumentow zwzanych ze spraav
Uzytkownik wybiera funka} pobrania dokumentéw zwdanych ze spraav
Uzytkownik wybiera funka} weryfikacji dokumentow elektronicznych podpisanych
cyfrowo
Uzytkownik otrzymuje e-mailem informagp zarejestrowaniu sprawy
Uzytkownik otrzymuje e-mailem dokument UPO wraz z pisédm urzdu

ogkrwhE

© ~

Wyj atki:
W przypadku bidu pojawi s¢ stosowny komunikat
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6.6. Wywotanie funkcji wymiany danych z EOD.

Przy komunikacji z EOO wymieniane sastpujace dane:

* Informacje o stanach i statusach sprawtkownikow

* Informacje o tym czy poszczegllne optaty zz@ine z formularzami elektronicznymi

sa optacone

» Dokumenty w sprawachzytkownikow

* Ziozone formularze elektroniczne

* Dokumenty adresowane daytkownika

* Pozostate informacje wymagane przepisami prawa kvezge dogczania pism w

formie dokumentéw elektronicznych

Komunikacg mazna wywot& recznie z poziomu aplikacji EOD, ale e tez okresli¢ okno
czasowe, w ktorym ma napi¢. W przypadku odebrania formularzy elektroniczngcBOO
nastpuje weryfikacja poprawrigi ich struktury i na ich podstawie automatycznig s
rejestrowane w EOD pisma przychade.
Transmisja zachodzi za pompocbezpiecznego szyfrowanego g#enia (SSL).
Autentyczng¢ jednostki EOD wymieniage] dane zapewnione jest poprzez konieé&no
uwierzytelnienia za pomaainikalnego identyfikatora i hasta.
Polczenie mgdzy EOO a EOD mie by w peini galwanizowane. Standardowo odbywa si
tylko za pomog wywotania funkcji WebService w fizycznie ndych sieciach. Mdiwe jest
rowniez generowanie przesytow i ich zapisanie do pliku fxznego paiczenia systemow,
ale lzdzie st to odbywato ¢cznie.

Aktorzy
Administrator aplikacji lub wywotanie automatyczne

Warunki poczatkowe:
Uruchomiona aplikacja EOD

Warunki ko ncowe:
Dane wymienione poprawnie

Przebieg gtowny:
1. Administrator wywotuje ¢cznie funkcg wymiany danych
2. Nastpuje transmisja, podczas ktorej wymienianéngormacje opisane powgj
3. Informacje o transmisjiaswyswietlane tytkownikowi

Wyj atki:
W przypadku bidu transmisji lub kidu odczytu przestanych danych pojawe si
odpowiedni komunikat.

6.7. Wyszukanie informacji o sprawie.

Aplikacja EOO umaliwia wyszukanie i wywietlenie informacji o sprawie na podstawie
nastpujacych parametrow (funkcjonalé@dostpna bez logowania):
1. Numer identyfikacyjny sprawy (nadawany sprawie iswigtlany wytkownikowi po
wypetnieniu formularza elektronicznego)
2. Numer kancelaryjny sprawy (nadawany sprawie i paizgkwany uaytkownikowi w
momencie zarejestrowania sprawy w EOD)
3. Numer przesyiki elektronicznej (numer kancelarypigma w sprawie)

Wersja: 2.0 Strona: 25 z 27



W wyniku wywotania funkcji wywietlane g tylko podstawowe dane na temat stanu sprawy,
ktore nie zawieraj zadnych danych osobowych mgmgych identyfikowé& osolg, ktérej
sprawa dotyczy:

» Stan i status sprawy

* Numer kancelaryjny sprawy

e Termin rozpatrzenia

Aktorzy
Uzytkownik aplikacji

Warunki poczatkowe:
Uruchomiona aplikacja EOO

Warunki ko acowe:
Wyswietlone informacje o sprawie

Przebieg gtowny:
1. Uzytkownik wybiera funka} wyswietlenia stanu sprawy
2. Uzytkownik wpisuje jeden z powsgzych numerow
3. Informacje o sprawieaswyswietlane uytkownikowi

Wyj atki:
W przypadku braku sprawy o podanych parametracwak odpowiedni komunikat

6.8. Definiowanie wta $ciwo $ci formularzy w
Repozytorium.

Repozytorium formularzy unitiwia definiowanie widciwosci (wraz z opisem ich
znaczenia) dla formularzy. Istnieje aliavos¢ okreslenia typu widciwosci oraz czy ména
dokonywa& grupowania/wyszukiwania po danej wdavosci.

Aktorzy
Administrator repozytorium formularzy

Przebieg gtowny:

1. Zalogowanie sido aplikacji EOO

2. Wejscie do Administracji Repozytorium Formularzy

3. Dodanie/Edycja/Usuncie wiaciwosci dostpnych dla formularzy
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Powyzsze przypadki zycia ilustruje diagram hierarchii funkciji:
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Rysunek 4. Hierarchia funkcji modutu EOO
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